Как обеспечить безопасность ребёнка в Интернете
5 советов родителям
           Если спросить у любого человека, без чего он не сможет обойтись в течение дня, почти каждый ответит — без гаджетов. Современные технологии и интернет помогают людям, но и угрозы от их использования есть. Особенно когда речь идет о детях.
           Современные дети часто пользуются интернетом активнее, чем взрослые. В Беларуси в 2017 году доступ в сеть был у 87,7% детей и подростков 6-17 лет. Большинство из них выходили в интернет каждый день, приводит данные Белстат.
           Чаще всего в 2018 году дети качали программное обеспечение, смотрели фильмы, слушали музыку или общались в мессенджерах. Но в 3% случаев ресурсы, которые посещали дети, были связаны с алкоголем, табаком и наркотическими веществами, в 2% — с нецензурной лексикой и в 1% — с контентом порнографического и эротического характера.
            Сегодня источником авторитетной информации для ребенка стал интернет, а не учитель. Вскоре он может вытеснить с первого места родителей. Девочки-подростки — это наиболее уязвимая категория пользователей интернета, считает она.
             Чтобы защитить ребенка, важно рассказать ему о правилах безопасности в интернете еще до того, как у него появится гаджет.
Основные правила и рекомендации родителям по обеспечению безопасности детей в Интернете
1.            Посещайте Интернет вместе с детьми. Поощряйте ваших детей делиться с вами их успехами и неудачами в деле освоения Интернет; 
2.      Объясните детям, что если в Интернет что-либо беспокоит их, то им следует не скрывать этого, а поделиться с вами своим беспокойством;
3.      Объясните ребенку, что при общении в чатах, использовании программ мгновенного обмена сообщениями (типа ICQ, Microsoft Messenger и т.д.), использовании он-лайн игр и других ситуациях, требующих регистрации, нельзя использовать реальное имя, помогите вашему ребенку выбрать регистрационное имя, не содержащее никакой личной информации; 
4.      Объясните ребенку, что нельзя выдавать свои личные данные, такие как домашний адрес, номер телефона и любую другую личную информацию, например, номер школы, класс, любимое место прогулки, время возвращения домой, место работы отца или матери и т.д.; 
5.      Объясните своему ребенку, что в реальной жизни и в Интернет нет разницы между неправильными и правильными поступками; 
6.      Научите ваших детей уважать собеседников в Интернет. Убедитесь, что они понимают, что правила хорошего тона действуют одинаково в Интернет и в реальной жизни; 
7.      Скажите им, что никогда не стоит встречаться с друзьями из Интернет. Ведь люди могут оказаться совсем не теми, за кого себя выдают; 
8.      Объясните детям, что далеко не все, что они могут прочесть или увидеть в Интернет – правда. Приучите их спрашивать о том, в чем они не уверены; 
9.      Не забывайте контролировать детей в Интернет с помощью специального программного обеспечения. Это поможет вам отфильтровывать вредоносное содержание, выяснить, какие сайты на самом деле посещает ваш ребенок и что он там делает.
Установите «родительский контроль», антивирусные программы, бесплатное программное обеспечение «Интернет Цензор» (www.icensor.ru), NetPolice, KidGid ;
10.  Объясните ребенку, что сегодня практически каждый человек может создать свой сайт и при этом никто не будет контролировать, насколько правдива размещенная там информация. Научите ребенка проверять все то, что он видит в Интернет;
11.   Научите ребенка пользоваться поиском в Интернет. Покажите, как использовать различные поисковые машины для осуществления поиска;
12.   Поощряйте ваших детей использовать различные источники, такие как библиотеки или подарите им энциклопедию на диске, например - Энциклопедию Кирилла и Мефодия или Microsoft Encarta. Это поможет научить вашего ребенка использовать сторонние источники информации; 
13.   Не забывайте спрашивать ребенка об увиденном в Интернет. Например, начните с расспросов, для чего служит тот или иной сайт. Приучите вашего ребенка советоваться с вами.
14.   Установите правила использования домашнего компьютера и постарайтесь найти разумный баланс между нахождением в Интернет и физической нагрузкой вашего ребенка. Посмотрите на себя, не слишком ли много времени вы проводите в Интернет.
15.   Поэтому в данном возрасте особенно полезны будут те отчеты, которые вам предоставит Родительский контроль или то, что вы сможете увидеть во временных файлах Интернет, (папки C:\users\user\AppData\local\Microsoft\Windows\Temporary Internet Files в операционной системе Windows Vista).
16.   Используйте фильтры электронной почты для блокирования сообщений от конкретных людей или содержащих определенные слова или фразы. Подробнее о таких фильтрах - http:// www.microsoft.com/rus/athome/security/email/fightspam.mspx);
17.   Приучите детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернет;
18.    Объясните детям, что нельзя использовать сеть для хулиганства, распространения сплетен или угроз.

